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Biblioteka Narodowa Zycie codzienne przynosi bardzo duzo informacji o tym, ze wiele organizacji
komercyjnych, jak itych, ktére nie prowadzg takiej dziatalnosci, poswieca bardzo mato uwagi
zagadnieniom ochrony informacji oraz innych danych przez nie gromadzonych. Zjawisko to wystepuje
z tym samym natezeniem w Polsce, Europie czy Stanach Zjednoczonych. Oczywiscie w zaleznosci od
kraju, czy firmy, sposoby atakow w celu uzyskania nieuprawnionego dostepu do danych sg rézne, ale
najczesciej bardzo skuteczne.

Jak wykazuje doswiadczenie, dla intruzéw zzewnatrz takomym kaskiem sg nie tylko dane
osobowe, lecz rowniez wszystkie informacje, za ktére moga uzyska¢ odpowiednie wynagrodzenie.
Pozyskane t3 drogg informacje, z pozoru bardzo bftahe, mogg utrudnia¢ pdzniejsza, sprawng prace
firmy. Unormowania prawne stuzgce ochronie danych osobowych powinny sta¢ sie inspiracjg do
podjecia dziatan porzadkujgcych zestaw procedur, opisujgcych czynnosci zwigzane z zarzgdzaniem
bibliotekg. Pozwalajg réwniez na optymalizacje proceséw zachodzgcych w analizowanej instytucji,
prowadzgc do powiekszenia efektdw jej pracy przy zachowaniu niezmienionego poziomu kosztow.

Na wstepie nalezy réwniez zaznaczyé, ze podziat zastosowany w tytule tego referatu jest
catkowicie sztuczny. Wszystkie dziatania podejmowane w celu zwiekszenia poziomu bezpieczenstwa
systemow informatycznych majg swoje zrddto w przepisa¢ prawa (krajowego, regionalnego lub
firmowego) natomiast realizowane sg w sferze organizacyjnej i technicznej.

Dla osiggniecia zamierzonych efektdw, dziatania te muszg by¢ w petni skoordynowane
z podejmowanymi przez jednostki nadrzedne oraz by¢ zrédiem dziatan podejmowanych przez
nadzorowane przez nas jednostki.

Wszystkie czynno$ci podejmowane przez jednostki, ktére zgtosity swoje zbiory danych
osobowych muszg byé zgodne z zasadami okreslonymi w "Ustawie o ochronie danych osobowych"
z dnia 29 sierpnia 1997 roku, z pdzniejszymi zmianami opublikowanej w postaci jednolitego tekstu
w Dzienniku Ustaw 2002 r. Nr 101 poz. 926. Integralnymi sktadnikami tej ustawy sg rozporzgdzenia
wydawane przez Ministra Spraw Wewnetrznych i Administracji wynikajace z art. 39a ustawy. W dniu
29 kwietnia 2004 Minister SWiA wydat dwa rozporzgdzenia obowigzujgce od 1 maja 2004 (dnia
wejscia Polski do Unii Europejskiej) regulujgce szczegétowo:

e Dokumentacje przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (opublikowane w Dz.U. z2004r. Nr 100, poz.1024) -
oznaczone w dalszym tekscie jako rozporzadzenie nr 1

e Wzér zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (opublikowane w Dz. U. z2004 r. Nr 100, poz.1025) - oznaczone w dalszym
tekscie jako rozporzadzenie nr 2

W  s$rodowisku  bibliotekarskim, aszczegdlnie  bibliotek  naukowych, koniecznos¢
podporzadkowania sie wymaganiom ustawy wzbudza do dnia dzisiejszego bardzo duze kontrowersje.
W mysl jej zapisdw z art. 43 ust. 1 administratorzy danych osobowych nie muszg rejestrowac zbioréw
danych przetwarzajgc je w zwigzku zzatrudnieniem, Swiadczeniem ustug na podstawie umoéw
cywilnoprawnych, a takze dotyczgcych osdb u nich zrzeszonych lub uczacych sie. Jezeli zatem w bazie
znajdujg sie tylko dane dotyczace studentdow ipracownikéw wiasnej uczelni, zbiory takie nie
podlegajg rejestracji. Koniecznos¢ rejestracji wymusza okolicznosé, ze w bardzo niewielkim procencie
czytelnikami sg osoby z zewnatrz. Mysle, ze kontrowersje sg niestuszne. Jak pokazujg doswiadczenia,
okreslone tam wymagania inspirujg zainteresowanie zarzadzajgcych sprawami bezpieczenstwa
bibliotecznych systemoéw teleinformatycznych. Réwnoczesnie skonkretyzowane iuporzgdkowane



wymagania dotyczgce bezpieczenistwa systemow komputerowych, tworzg spdjny system ochronny
zapobiegajacy typowemu dziataniu stuzb informatycznych, polegajacy na bezkrytycznym ograniczaniu
funkcji dostepnych na stacjach roboczych.

Pierwszym etapem przygotowania iwdrozenia firmowego systemu bezpieczedstwa jest
opracowanie "polityki bezpieczenstwa". Obowigzek ten wynika artykutéw nr 3 i4 rozporzadzenia
nr1l. W polityce bezpieczenstwa zostajg okreslone reguty ipraktyczne zasady normujace sposdb
zarzadzania, ochrony irozpowszechniania informacji tworzonej w bibliotece. W zaleznosci od
technologii stosowanej w naszej instytucji informacje te mogg by¢ gromadzone i przetwarzane
w sposob tradycyjny (kartoteka) lub w systemach komputerowych. Zalecenia dotyczace tworzenia
"polityki bezpieczernstwa" modwig, ze powinna ona by¢: zatwierdzona przez dyrekcje biblioteki,
oficjalnie opublikowana i dostepna na stale dla pracownikéw. Wazne jest rowniez to, ze powinna ona
deklarowac¢ petne zaangazowanie kierownictwa w jej realizacje. Minimalne wymagania wobec
polityki bezpieczenstwa sg okreslone w Polskiej Normie nr PN-ISO 17799 z2003r. "Technika
Informatyczna ..... ". Praktyczne zasady zarzadzania bezpieczenstwem informacji". W praktyce
powinna ona zawiera¢ przynajmniej:

1. Definicje bezpieczenstwa informacji, jej ogdlne cele i zakres.
2. Znaczenie bezpieczeristwa jako mechanizmu umozliwiajgcego wspdétuzytkowanie informacji.

3. Oswiadczenie ointencjach kierownictwa, zatwierdzajgce cele izasady bezpieczenstwa
informacji.

4. Krotkie omowienie zasad, standardéw i wymagan wymienionych w polityce bezpieczenstwa,
a majacych szczegdlne znaczenie dla instytucji. Przyktadowo:

e Zgodnosc z prawem i wymaganiami wynikajgcymi z umow miedzynarodowych lub
firmowych:

e Wymagania dotyczace ksztatcenia pracownikéw w zakresie przestrzegania zasad
bezpieczeristwa (BARDZO WAZNE);

e Zapobieganie i wykrywanie wirusdw oraz innego ztosliwego oprogramowania
zaburzajgcego prace serwerdw i stacji roboczych;

e Zarzadzanie ciggtoscig dziatania uzytkowego instytucji;
¢ Konsekwencje naruszenia polityki bezpieczenstwa.

5. Definicje ogdlnych i szczegdlnych obowigzkéw w odniesieniu do zarzadzania
bezpieczenstwem informacji W szczegdlnosci powinny zosta¢ oméwione zasady zgtaszania
przypadkdéw naruszenia bezpieczenstwa zasobdéw informacyjnych.

6. Odsytacze do innej szczegdétowej dokumentacji uzupetniajgcej polityke bezpieczenstwa t;j.:
szczegbétowych polityk bezpieczedstwa pojedynczych systemdéw komputerowych, procedur
postepowania przygotowanych dla catej instytucji lub systeméw komputerowych lub innych
zasad bezpieczenistwa, ktére powinni przestrzegac pracownicy.

Wazne jest rowniez by sam dokument okreslajgcy polityke bezpieczeristwa byt napisany jasnym
i konkretnym jezykiem o niskim poziomie abstrakcyjnosci, a przez to zrozumiatym dla wszystkich
pracownikdw. Zasady postepowania omodwione w polityce bezpieczeristwa powinny zawierad
szczegdtowe uzasadnienie omawiajgce przyjete standardy iwymagania bezpieczenstwa. Jezeli
w naszej bibliotece przetwarzane sg zarejestrowane zbiory danych osobowych, zgodnie z ustawg
powinnismy przygotowac oddzielng politykg bezpieczeristwa dotyczacego tego zakresu. Polityka taka
powinna w catosci wynikac¢ z ogdlnej polityki bezpieczeristwa biblioteki.

Dla prawidtowej realizacji polityki bezpieczerstwa niezbedne jest dokonanie inwentaryzacji
zasobow, ktére bedg podlega¢ jej dziataniu. W zwigzku z powyzszym w art.4 rozporzadzeniu



w sposOb  szczegdétowy wymieniono wszystkie skfadniki, ktére powinny zostaé poddane
zewidencjonowaniu. Sg to:

1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3. Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi;

4. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Ad.1

Ustawa definiuje szczegdtowo, istote okreslenia "miejsce przetwarzania danych osobowych".
W uproszczeniu mozemy powiedzieé, ze sg to wszystkie pomieszczenia gdzie je wprowadzamy,
modyfikujemy, udostepniamy czy je przechowujemy. Nalezy pamietac o wszystkich pomieszczeniach,
gdzie mogg sie one znalez¢, a w szczegdlnosci o szafach zawierajgcych papierowe archiwa z danymi
osobowymi. Takze miejscach gdzie przechowujemy wycofany z eksploatacji lub uszkodzony sprzet
komputerowy oraz miejscach, gdzie przechowujemy dobre lub uszkodzone elektroniczne nosniki
danych, na ktorych byty przechowywane bazy danych osobowych (wymontowane dyski twarde,
dyskietki od napeddéw ZIP, tasmy od streamerdw, ptyty optyczne CD i DVD). Jezeli dane osobowe s3
przetwarzane rownoczesnie przez kilka bibliotek, polityki bezpieczernstwa muszg by¢ przygotowane
oddzielnie dla kazdej z nich. Rdwnoczesnie w polityce jednostki wiodgcej powinny zosta¢ wymienione
wszystkie miejsca, gdzie sg przetwarzane dane sktadowane we wspdlnej bazie. W wykazie miejsc,
gdzie przetwarzane sg dane osobowe, powinny sie réwniez znalez¢ lokalizacje serweréw
zawierajgcych bazy danych osobowych oséb korzystajacych z mozliwosci zamawiania zbioréw
poprzez OPAC.

Ad. 2

Podstawowg sprawg przy identyfikacji przetwarzanych zbioréw informacji jest okreslenie nazw
zbiorow oraz programow uzywanych do ich przetwarzania. W polityce bezpieczenstwa nalezy
szczegbtowo opisa¢ strukture oprogramowania uzywanego do przetwarzania zbioru danych
osobowych, zuwzglednieniem sposobu jego instalowania. W przypadku oprogramowania
sktadajgcego sie z wielu modutdéw, nalezy okresli¢ szczegdtowo granice ich oddziatywania.

Ad.3

W polityce bezpieczenstwa nalezy szczegdétowo zdefiniowaé zawartos¢ poszczegdlnych pdl
w rekordach gromadzonych danych. W szczegdlnosci nalezy zwrdcié uwage na te pola, ktére ze
wzgledu na swojg nature (np. "uwagi o czytelniku") nie majg Scisle okreslonej zawartosci. Dla takich
pdl, polityka powinna scisle okresla¢ zakres informacji, ktére mogg zosta¢ do niego wprowadzone.
Nalezy réowniez ustali¢ sposéb weryfikacji raz wprowadzonych danych, oraz sposéb archiwowania
poprawianej informacji.

Ad. 4

Wspotczesne technologie informatyczne umozliwiajg niemalze swobodne przekazywania danych
pomiedzy réznymi systemami informatycznymi. Polityka bezpieczenstwa musi Scisle zdefiniowad
akceptowane przez nas kanaty ich dystrybucji. Powinien zosta¢ zdefiniowany maksymalny zakres
dystrybuowanych danych oraz cel ich przekazywania. W przypadku bibliotek mogg to by¢ wykazy
nierzetelnych czytelnikéw, przekazywanych wzajemnie przez biblioteki rejestrujgce wypozyczenia
ksigzek w sposéb rozproszony w réznych systemach komputerowych System powinien umozliwiac



rejestrowanie w sposob trwaty zakresu przekazanych danych. Réwnoczesnie nalezy okresli¢ zestaw
danych, ktéry moze podlega¢ automatycznej aktualizacji. W przypadku sieci bibliotek uczelni
wyzszych, mogg to by¢ adresy korespondencyjne uzywane w chwili wysytania upomnien. Dane te
moga by¢ automatycznie aktualizowane z systemu kadrowego dla upomnien pracowniczych oraz
dziekanatowego dla upomnien wysytanych do studentéw.

Ad.5

Element bardzo wazny i ulegajacy najczestszym zmianom. Opisuje on wszystkie dziatania
podejmowane przez stuzby informatyczne dla zapewnienia poufnos$ci gromadzonych danych. Okresla
on réwniez zakres niezbednych dziatan podjetych wobec pracownikéw, definiujgc ich role w zakresie
przestrzegania przyjetych zasad. Z reguty w polityce okresla sie podstawowe normy postepowania. Ze
wzgledu na gwattowny rozwaéj systemow operacyjnych stacji roboczych oraz systemodw operacyjnych
i bazodanowych instalowanych na serwerach, szczegdétowe rozwigzania powinny zosta¢ okreslone
w zafgcznikach do polityki. Zataczniki te powinny byé aktualizowane przy kazdej stosowanej
technologii. O kazdej takiej zmianie powinni zostaé w sposéb jawny powiadomieni wszyscy
pracownicy, ktorych taka zmiana dotyczy. Dla zapewnienia stabilno$ci ochrony systemoéw, gtéwna
polityka bezpieczenstwa firmy powinna by¢ zmieniana w ostatecznosci, gdy juz nie ma mozliwosci
zatatwienia tej sprawy poprzez odpowiednie zatgczniki. Szczegdtowy zakres elementédw zwigzanych
z bezpieczenistwem zostanie omdéwiony w dalszej czesci opracowania.

Na podstawie zatozen zdefiniowanych w polityce bezpieczernstwa administrator danych
osobowych (kierownik jednostki - dyrektor biblioteki) zobowigzany jest do przygotowania instrukcji
okreslajacej sposdb zarzadzania systemami informatycznymi, stuzgcej do przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem wymogow bezpieczenstwa informacji. Instrukcja taka
powinna zosta¢ zatwierdzona przez administratora danych osobowych do stosowania, a zawarte
w niej zapisy przekazane do realizacji przez pracownikdéw.

W instrukcji powinny zosta¢ zawarte ogdlne informacje o systemie informatycznym i zbiorach
danych osobowych, ktdére sg przy ich uzyciu przetwarzane. Opisujemy rowniez zastosowane
rozwigzania techniczne, procedury eksploatacji izasady uzytkowania zastosowane w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych. Jezeli w bibliotece do przetwarzania
danych osobowych wykorzystujemy kilka systemoéw informatycznych, instrukcja taka moze dotyczy¢
wszystkich systemow lub nalezy dla kazdego z nich opracowac jg oddzielnie.

W minimalnej postaci, instrukcja taka musi obejmowaé elementy okreslone wart.5
rozporzadzenia:

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnied w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane zich zarzadzaniem
i uzytkowaniem;

3. Procedury rozpoczecia, zawieszenia izakonczenia pracy przeznaczone dla uzytkownikéw
systemu;

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw inarzedzi
programowych stuzgcych do ich przetwarzania;

5. Sposéb, miejsce i okres przechowywania:
o Elektronicznych nosnikéw informacji zawierajgcych dane osobowe;
o Kopii zapasowych, o ktérych mowa w pkt 4;

6. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania
umozliwiajgcego nieuprawniony dostep do systemu informatycznego



7. Sposéb realizacji wymogdéw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia tj. informacji
o odbiorcach gromadzonych przez nas danych osobowych

8. Procedury wykonywania przeglagddw ikonserwacji systemdéw oraz nosnikdw informacji
stuzgcych do przetwarzania danych.

Dla zapewniania ochrony przetwarzanych danych osobowych instrukcja powinna okresla¢ zasady
postepowania w kazdym z wymienionych powyzej dziatow.

Ad. 1

Nalezy tutaj zdefiniowa¢ zasady przyznawania uzytkownikowi identyfikatora w systemie
informatycznym, jak réwniez zasady nadawania lub modyfikacji uprawnien uzytkownika do zasobdw
systemu informatycznego. Powinny one obejmowacd operacje zwigzane z nadawaniem uzytkownikom
uprawnien poczawszy od utworzenia uzytkownikowi konta, poprzez przydzielanie i modyfikacje jego
uprawnien, az do momentu usuniecia konta z systemu informatycznego. JesteSmy tutaj zobowigzani
do okreslenia wsposéb jednoznaczny zasad postepowania zhastami uzytkownikéw oraz
administratoréw systeméw informatycznych. Definiujemy réwniez zasady administrowania
systemem informatycznym  w przypadkach awaryjnych, np. nieobecnosci odpowiedniego
administratora.

Ad. 2

Nalezy tutaj okresli¢ tryb przydzielania haset. Trzeba opisaé, czy hasta majg by¢ przekazywane
uzytkownikom w formie ustnej, czy pisemnej oraz opisa¢ stopien jego ztozonosci. W zaleznosci od
sposobu przytgczenia do sieci okreslono minimalng dtugos¢ haset, zakres uzywanych znakéw (mate
iduze litery, cyfry iznaki specjalne), minimalng czestotliwos¢ jego zmiany oraz ilos¢
zapamietywanych przez system haset. Nalezy rowniez okresli¢ osoby upowaznione do zmiany haset
na zadanie uzytkownikéw (osobowe lub funkcjonalne). Niedopuszczalne jest przekazywanie nazw
uzytkownikéw oraz haset poprzez osoby trzecie lub za posrednictwem niechronionych wiadomosci
poczty elektronicznej. W zaleznosci od zastosowanego systemu mozemy wymusié¢ przy pierwszym
logowaniu koniecznos¢ zmiany hasta. Rozporzadzenie szczegdétowo okresla zasady tworzenia haset
i tak: hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni i sktadad sie co najmniej z 6
znakow, jezeli w systemie nie sg przetwarzane dane, o ktérych mowa w art. 27 ustawy lub 8 znakdw,
jezeli takie dane sg przetwarzane. Hasta w systemie informatycznym powinny by¢ przechowywane
w postaci zaszyfrowanej. Nalezy réwniez opisa¢ sposdb przechowywania haset administratoréw
i ewidencji awaryjnego ich uzywania.

Ad. 3

Nalezy tutaj wyspecyfikowa¢ kolejne czynnosci wykonywane podczas uruchamiania systemu
informatycznego przetwarzajgcego dane osobowe. Szczegétowo nalezy opisaé czynnosci izasady
postepowania uzytkownikdéw podczas przeprowadzania procesu uwierzytelniania sie (logowania sie
do systemu). Instrukcja powinna okresla¢ sposoby postepowania w celu zachowanie poufnosci haset
oraz uniemozliwia¢ nieuprawnione przetwarzanie danych. Nalezy réwniez okresli¢ metody
postepowania w sytuacji tymczasowego zawieszenia pracy na skutek opuszczenia stanowiska pracy
lub w okolicznosciach, kiedy wglad w wyswietlane na monitorze dane moze miec¢ nieuprawniona
osoba. Instrukcja powinna okresla¢ sposoby informowania uzytkownikéw o ich powinnosciach
w chwili zaprzestania pracy, poprzez opisanie sposobéw wylogowywania sie zsystemu oraz
wytaczania stacji roboczej. Procedury przeznaczone dla uzytkownikéw systemoéw przetwarzajgcych
dane osobowe w sposdb jednoznaczny muszg okresla¢ sposéb postepowania w sytuacji podejrzenia
naruszenia bezpieczenstwa systemu np. w przypadku braku mozliwosci zalogowania sie uzytkownika
na jego konto, zauwazenia zmiany zawartosci danych lub innych wskazujacych na ingerencje
w przetwarzane dane lub sprzet.

Ad. 4
Nalezy tutaj opisa¢ sposdéb i czestotliwos¢ tworzenia kopii zapasowych danych przetwarzanych
w systemie oraz kopii samego oprogramowania uzywanego do ich przetwarzania. Okreslamy rodzaj



danych ktére bedziemy zabezpieczaé, na jakim nosniku, oraz przy pomocy jakich narzedzi
programowych isprzetu bedzie to wykonywane. W procedurze okreslamy doktadny harmonogram
wykonywania kopii zapasowych dla poszczegdlnych zbioréw danych wraz ze wskazaniem
odpowiedniej metody sporzadzania kopii (kopia przyrostowa, kopia catosciowa). Jezeli procedura
wykonywania kopii jest bardzo skomplikowana, mozemy skonstruowac jg jako zestaw odwotujacy sie
poszczegdlnych systemow. W takim przypadku szczegdtowe procedury sg zataczone do instrukgcji
zarzadzania. W procedurach opisujgcych wykonywanie kopii zapasowych okreslamy maksymalny czas
uzywania poszczegélnych nosnikéw, sposdb ich rotacji oraz sposoby ich likwidacji. Procedura
likwidacji nosnikéw zawierajgcych dane osobowe powinna uwzglednia¢ wymogi zawarte w zatgczniku
do rozporzadzenia, nakazujgce by wszystkie urzadzenia (dyski twarde lub inne nosniki elektroniczne)
zawierajgce dane osobowe, przeznaczone do wymiany gwarancyjnej lub likwidacji, pozbawia¢ zapisu
tych danych, a gdy nie jest to mozliwe, uszkadza¢ w sposdb uniemozliwiajgcy ich odczytanie.

Ad. 5.

Nalezy tutaj opisac sposdb i czas przechowywania nosnikéw informacji uzywanych do wykonywania
kopii zapasowych (tasmy magnetyczne, ptyty optyczne CD i DVD oraz dyskietki FDD i ZIP). Okresleniu
podlegajg réwniez pomieszczenia, przeznaczone do przechowywania nosnikéw informacji, jak
rowniez sposoby fizycznego ilogicznego zabezpieczenia przed nieuprawnionym przejeciem,
odczytem, skopiowaniem lub zniszczeniem(szafy metalowe, ogniotrwate, deponowanie na
zewnatrz).Przy opracowywaniu zalecen uwzgledniamy wymogi zatgcznika do rozporzadzenia (pkt. 4
ppkt 4a). W czasie przygotowania instrukcji nalezy pamietaé, ze kopie awaryjne nalezy usuwacd
bezzwtocznie po ustaniu ich uzytecznosci. Jezeli podejmujemy decyzje o przechowywaniu kopii
zapasowych na zewnatrz, nalezy szczegétowo okresli¢ procedury bezpiecznego ich deponowania
uwzgledniajgce réwniez czas transportu

Ad. 6

Nalezy tutaj opisaé obszary naszych systemdw narazonych na ingerencje wiruséw komputerowych
oraz wszelkiego innego rodzaju oprogramowania mogacego mie¢ wptyw na bezpieczeristwo
przetwarzanych danych osobowych. Nalezy okresli¢ wszelkie mozliwe do zidentyfikowania Zrddta
przedostania sie szkodliwego oprogramowania oraz dziatania, jakie bedg podejmowane by
zminimalizowa¢ mozliwos¢ zainstalowania takiego oprogramowania na serwerach istacjach
roboczych. Instrukcja powinna zawiera¢ specyfikacje stosowanego oprogramowania
przeciwdziatajgcego szkodliwemu dziataniu oprogramowan "wrogich". Nalezy wyspecyfikowac nazwy
oprogramowan antywirusowych stosowanych w firmie oraz okresli¢ sposéb iczestotliwosé
uaktualniania bazy wiruséw. Uzytkownik musi zostaé przeszkolony w zakresie procedur
postepowania w przypadku, gdy oprogramowanie zabezpieczajgce wskazuje zaistnienie zagrozenia.
W punkcie tym nalezy réwniez wyspecyfikowaé wszystkie inne sposoby zabezpieczajgce nasze
serwery i stacje robocze przed nieuprawnionym pozyskiwaniem danych osobowych. Mogg do nich
naleze¢ np. fizyczne blokady urzadzen zapisujgcych dane na nosnikach wymiennych (streamery,
stacje optyczne z funkcjg zapisu czy stacje FDD i ZIP)

Ad. 7.

Jest to punkt, ktéry bedzie dotyczyt niewielkiej liczby bibliotek. Z reguty dane osobowe s3a
gromadzone na potrzeby witasne. Jedynym wyjatkiem moze by¢ przekazywanie danych osobowych
czytelnikéw zalegajgcych ze zwrotem ksigzek instytucjom, ktére mogg mie¢ wptyw na przyspieszenie
ich zwrotu. Przyktadowo moze by¢ to wykaz studentéw danej uczelni, ktérzy nie zwrécili ksigzek do
bibliotek pedagogicznych lub publicznych

Ad. 8.

Nalezy tutaj okresli¢ zakres, czestotliwos¢ oraz procedury wykonywania przeglagdéw i konserwacji
systemu informatycznego. Dotyczy to wréwnej mierze sprzetu, jak ioprogramowania Nalezy
wskazac firmy iosoby fizyczne nie bedace naszymi pracownikami, uprawnione do dokonywania
przegladéw i konserwacji systemu. Procedury wykonywania czynnosci konserwacyjnych zlecane



osobom nie majgcym uprawnien do przetwarzania danych (np.firmom zewnetrznych), winny
okresla¢ sposdb nadzorowania przez administratora danych wykonywanych prac.

Po przygotowaniu polityki bezpieczerstwa iinstrukcji okreslajgcej sposdb zarzgdzania systemami
informatycznymi, prostym wydaje sie wypetnienie "Zgtoszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych". Zawiera on informacje formalne
podawane w czesciach od A do D oraz czes¢ E opisujgca konfiguracje systemu przetwarzajgcego dane
osobowe oraz wszystkie srodki bezpieczenstwa podjete przez instytucje w celu uniemozliwienia
nieuprawnionego dostepy do danych.

Scharakteryzowane powyzej czynnosci oprdocz wypetnienia warunkdow formalnych, sg okazjg do
uporzgdkowania organizacyjnego naszej instytucji. Zapobiegajg rowniez stosowaniu rozwigzan
nadmiarowych lub zbednych i mogg stac sie wstepem do prac zmierzajgcych do uzyskania certyfikatu
ISO 9000.

Zapraszam réwniez do zapoznania sie z aktualnymi rozwigzaniami stosowanym na terenie BUS.
Dostep do nich bedzie mozliwy po wyrazeniu takiego zapotrzebowania w sposéb pisemny.
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